
 

 

 

ΑΠΟΦΑΣΗ  Π 570 /16.06.2014 
 
 
 
 

(ΑΝΑΡΤΗΤΕΟ ΣΤΟ ∆ΙΑ∆ΙΚΤΥΟ1) 

 

 
 

ΑΝΑΚΟΙΝΩΣΗ ΠΡΟΘΕΣΗΣ ΑΝΑΘΕΣΗΣ ΠΡΟΜΗΘΕΙΑΣ 
 

Ηµεροµηνία: 16/06/2014 

 

Το Ινστιτούτο Τεχνολογίας Υπολογιστών & Εκδόσεων – ∆ΙΟΦΑΝΤΟΣ (ΙΤΥΕ),  

προτίθεται έως την 27/6/2014 να αναθέσει, δι’ απευθείας αναθέσεως, έργο παροχής 

υπηρεσιών ελέγχου ασφάλειας και αξιολόγησης ευπαθειών της διαδικτυακής 

εφαρµογής MySchool (myschool.sch.gr) συµπεριλαµβανοµένης της υποκείµενης 

υπολογιστικής και δικτυακής υποδοµής, σύµφωνα µε τις προδιαγραφές που δίνονται 

στο Παράρτηµα. 

Συνολικός προϋπολογισµός: έως 8.000,00€ πλέον ΦΠΑ.  

Για περισσότερες πληροφορίες επικοινωνήστε µε τη ∆/νση Εκπαιδευτικής Τεχνολογίας του 

ΙΤΥΕ στο τηλέφωνο 2610-960300, fax: 2610-960490, Βασίλειος ∆ελής. 

 
 
 

Ο Προεδρεύων Αντιπρόεδρος 

 

Χρήστος Κακλαµάνης, Καθηγητής 
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ΠΑΡΑΡΤΗΜΑ 

 

Περιγραφή των προς προµήθεια υπηρεσιών 

 

Τίτλος έργου 

Παροχή υπηρεσιών ελέγχου ασφάλειας και αξιολόγησης ευπαθειών της διαδικτυακής 

εφαρµογής MySchool (myschool.sch.gr) συµπεριλαµβανοµένης της υποκείµενης 

υπολογιστικής και δικτυακής υποδοµής.  

Συνοπτική τεχνική περιγραφή έργου 

Το προς ανάθεση έργο υπηρεσιών περιλαµβάνει: 

1. Έλεγχο ασφάλειας και αξιολόγηση ευπαθειών της ως άνω αναφερόµενης 

διαδικτυακής εφαρµογής (web application penetration testing). 

Στο πλαίσιο αυτού του ελέγχου θα σχεδιαστούν και εκτελεστούν σενάρια 

‘επιθέσεων’ (δοκιµές παρείσδυσης) µέσω των οποίων θα πρέπει να εντοπιστούν 

τυχόν αδυναµίες οι οποίες επιτρέπουν σε κακόβουλους χρήστες να προβούν σε 

ενέργειες όπως οι παρακάτω ενδεικτικά αναφερόµενες: 

− Πραγµατοποίηση δοσοληψιών χωρίς εξουσιοδότηση (perform unauthorized 

application transactions) 

− Απόκτηση δικαιωµάτων πρόσβασης σε ευαίσθητα δεδοµένα χωρίς την 

κατάλληλη εξουσιοδότηση (obtain unauthorized access to sensitive data) 

− Μη εξουσιοδοτηµένη αλλαγή ή καταστροφή δεδοµένων (corrupt, modify or 

destroy data) 

− Μη εξουσιοδοτηµένη τροποποίηση λογισµικού ή παρείσφρηση κακόβουλου 

λογισµικού (change or introduce software, malicious or otherwise) 

Για τις δοκιµές παρείσδυσης θα χρησιµοποιηθεί τόσο το µοντέλο ‘χωρίς γνώση’ 

(black-box) όσο και το µοντέλο ‘µε γνώση’ (white box). Επίσης θα 

πραγµατοποιηθεί αναλυτικός έλεγχος και καταγραφή των ευπαθειών που εµφανίζει 

η συγκεκριµένη εφαρµογή. 

2. Έλεγχο ασφάλειας και αξιολόγηση ευπαθειών της υπολογιστικής υποδοµής όπου 

φιλοξενείται η ως άνω διαδικτυακή εφαρµογή και της αντίστοιχης δικτυακής 

υποδοµής (systems and network penetration testing)  

Στο πλαίσιο αυτού του ελέγχου θα σχεδιαστούν και εκτελεστούν σενάρια 

‘επιθέσεων’ (δοκιµές παρείσδυσης) µέσω των οποίων θα πρέπει να εντοπιστούν 

τυχόν αδυναµίες οι οποίες επιτρέπουν σε κακόβουλους χρήστες να αποκτήσουν µη 

εξουσιοδοτηµένη πρόσβαση στην υπολογιστική και δικτυακή υποδοµή που 

φιλοξενεί την υπό έλεγχο εφαρµογή. Επίσης θα πραγµατοποιηθεί αναλυτικός 

έλεγχος και καταγραφή  των ευπαθειών που παρουσιάζουν τα συγκεκριµένα 

υπολογιστικά και δικτυακά συστήµατα.   
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Οι δοκιµές παρείσδυσης θα γίνουν τόσο εξωτερικά (external systems & network 

penetration tests) όσο και εσωτερικά (internal systems & network penetration 

tests). 

Παραδοτέο έργου 

Αναφορά από τον έλεγχο ασφάλειας και την αξιολόγηση ευπαθειών που 

πραγµατοποιήθηκε.  Η αναφορά θα είναι γραµµένη στην ελληνική γλώσσα (διατηρώντας 

παράλληλα ορολογία στα αγγλικά όπου αυτό κριθεί απαραίτητο) και θα περιλαµβάνει 

τουλάχιστον τα παρακάτω: 

− µεθοδολογία που χρησιµοποιήθηκε 

− αναλυτική περιγραφή των σεναρίων επιθέσεων που υλοποιήθηκαν 

− αναλυτική καταγραφή και περιγραφή των ευπαθειών (vulnerabilities) που 

εντοπίστηκαν, αξιολόγηση/κατάταξή τους (ως προς κρισιµότητα) καθώς και 

διατύπωση προτάσεων για την αντιµετώπισή τους 

− αποδείξεις των επιτυχηµένων δοκιµών παρείσδυσης (π.χ. σχετικά screenshots, 

video) 

− επιτελική σύνοψη ευρηµάτων  και προτάσεις για την αντιµετώπισή τους 

Στοιχεία διαστασιολόγησης έργου (scope)  

• Ενδεικτικό πλήθος φορµών διαδικτυακής εφαρµογής:  ~50 

• Ενδεικτικό πλήθος πεδίων ανά φόρµα της διαδικτυακής εφαρµογής : ~30 

• Ενδεικτικό πλήθος δυναµικών σελίδων διαδικτυακής εφαρµογής:  ~40 

• Ενδεικτικό πλήθος διακριτών ρόλων / επιπέδων πρόσβασης χρηστών στη διαδικτυακή 

εφαρµογή: ~4 

• Ενδεικτικό πλήθος ενεργών συστηµάτων στο IP range προς έλεγχο: ~35 [Στα ενεργά 

συστήµατα περιλαµβάνονται εξυπηρετητές εικονικοποίησης, εξυπηρετητές κατανοµής 

φόρτου, γνωστά συστήµατα RDBMS, Web Servers, Firewalls σε λειτουργικά 

συστήµατα Linux και Windows.] 

Χρονοδιάγραµµα έργου 

Το χρονοδιάγραµµα του έργου δεν µπορεί να είναι µεγαλύτερο από 1 µήνα.  Ο 

λεπτοµερειακός χρονοπρογραµµατισµός εκτέλεσης του έργου θα οριστικοποιηθεί σε 

συνεργασία µε την Αναθέτουσα Αρχή. 
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